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NEBOJTE SE RICT SI
0 POMOC PROFESIONALOM

Kybernetickd bezpecnost je velmi
komplexni oblasti. Proto se vyplati
nechat v ni své zaméstnance nélezité
proskolit a poradit se s profesionaly.
Nevite, jak na to? Prvnim krokem
mUze byt specializované skoleni.
Inspirovat se mizete u Konica Minolta
IT Solutions Czech.
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VSE O NABIDCE PORADENSTVI
PRO KYBERBEZPECNOST:

www.kmits.cz/bezpecnost
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Déjte si pezor
na pbezpecnost
svych dat

Rada firem uz vyuziva vie od posty pres ERP systém v cloudu. Etalonem se stala sada nastroji Microsoft 365.
Ta pfidava i cloudové ulozisté, tymovou spolupraci, business intelligence a celou fadu dalSich néstrojd. Cloud je spolehlivy,

cenove atraktivni a bezpecny. Jenze... Neni mozna tak bezpecny, jak si mnozi mysli.

okud vyuzivate Microsoft 365 (drive Office
P365), asi jste zaznamenali, Ze se vasi firmé

zna¢né ulevilo od vyskytu malwaru (Skodli-
vého softwaru) i spamu. Cloudova ochrana totiz
drtivou vétsinu e-maild se $kodlivymi ptilohami
a odkazy do firemni posty nepusti. Vyssi tarify
navic ptidavaji i komplexni ochranu koncovych

,,,,,

pecnostnich rizik.

Zapomeiite na malware, jsou i jina rizika
Hlavnim cilem ttoka se dnes staly obchodni
know-how a identita, jak ta digitalni, tak ta
redlna v podobé osobnich a citlivych udaja. Ty se
na ¢erném trhu mnohdy doslova vyvazuji zlatem.
Utoénici proto hledaji sofistikovanéjsi zptisoby,
jak se k vasim firemnim dattim a dokumenttim
dostat. Zachyceni nesifrované komunikace,
ovladnuti uzivatelskych a¢tt a phishing uz staly
nejednu firmu velké mnozstvi penéz a nékdy

i divéru zakaznikd. V dobé GDPR navic hrozi
vysoké pokuty uZ jen za potencialni rizika. Tfeba
némecky 1&1 Telecom musel zaplatit 9,6 milionu
eur za to, Ze nepfijal dostate¢nd technicka a or-
ganiza¢ni opatfeni k zabezpeceni osobnich udaju
svych zakaznikd.
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VyuZijte naplno nastroje Microsoft 365

»Microsoft 365 uz v zdkladu nabizi celou fadu
pokrocilyich bezpecnostnich funkci, které vsak firmy
mnohdy nevyuZzivaji,“ fika Michal Bar¢, bezpec-
nostni expert spole¢nosti Konica Minolta IT
Solutions Czech. ,,Diky tomu, Ze zdkladni ndstroje
této sady je velmi snadné nasadit, to firmy casto
zvlddnou svépomoci. JenZe ty diilezité, nadstavbové
bezpecnostni ndstroje a funkce, kterych je velmi
mnoho, pak opomenou,“ dodava. Microsoft 365
totiz v zavislosti na zvoleném tarifu umoznuje
nastavit tfeba bezpe¢né nakladani s dokumenty,
jednotnou bezpec¢nostni politiku na vSech zatize-
nich, kterd zaméstnanci pouzivaji apod. Konica
Minolta proto pro uZivatele Microsoft 365 poradd
specializovana bezpec¢nostni $koleni a firmam
pomaha i s jejich implementaci.

U citlivych e-mailii pouzivejte Sifrovani
E-mail je dnes jednou z nejbéznéjsich forem
mezifiremni komunikace. Tim, Ze z néj prakticky
vymizel spam i malware, fada uzivateld jej mylné
povazuje za zcela bezpecny. Jenze ani natizeni
GDPR si to nemysli. Proto stejné jako Konica
Minolta IT Solutions Czech doporucuje vyuzivat
u citlivych e-mail Sifrovani zprav. ,VyuZiti Sifrovd-

ni je dnes u Microsoft 365 velice jednoduché, nabizi
se jako soucdst vyssich enterprise tarifii. Zasifrované
zpravy lze posilat komukoliv, a navic u nich miiZete
snadno zakazat preposilini, spravovat pristupova
prdva,“fikd Michal Bar¢.

Konica Minolta pfitom nabizi i Sifrovaci feSeni
Talkey. Jedna se o zasuvny modul do Outlooku ¢i
o vlastni samostatnou aplikaci, kterd dava uzivateli
plnou kontrolu nad odeslanymi e-maily. Talkey
dokonce umoznuje odvolat odeslany e-mail ¢i jeho
vzdalené smazani. Tim davé uZivateliim plnou
kontrolu nad vSemi odeslanymi zpravami.

Vite o zadnich vratkach ve své firmé?
Veskeré Sifrovani a zabezpeceni véak mize byt
firmé k nicemu, pokud do ni existuji zadni vratka,
tedy zranitelnost, které mohou uto¢nici vyuzit

k tomu, aby ovladli uzivatelské ¢ty ¢i rovnou celé
servery. V dobé, kdy je veskerd firemni infrastruk-
tura pripojend k internetu, pfitom nevite dne ani
hodiny, kdy néjaky hacker sedici nékde na druhém
konci svéta takové zranitelnosti zneuzZije. Proto
Konica Minolta nabizi takzvané penetraéni testy,
které tyto zranitelnosti dokazou odhalit. m
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