A Microsoft Azure IKONICA MINOLTA

MICROSOFT AZURE
VYVOJ A SLUZBY

Microsoft Azure poskytuje moderni, flexibilni a zabezpecené prostredi pro vypocetni
vykon, vyvoj a provoz vaSich firemnich aplikaci.
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ReSeni Microsoft Azure nabizi Siroké spektrum nastrojl a sluzeb pro viechny vyzvy vaseho
IT. PfizpUsobi se vasim potfebam a vizim. Poradime vam s transformaci a posilenim firemni
infrastruktury. Provedeme vas cestou modernizace, migrace, nastaveni i adaptace.

S ¢&im vam pomuZeme:
* audit prostredi
* optimalizace stavajicich prostredk
* feSeni identity a jeji zabezpeceni
* design a zabezpeceni Azure
jako platformy a jeho siti
* zabezpeceni dat a aplikaci
* monitoring a centralni sprava

zabezpeceni
Vyberte si z pFipravenych balickt naSich sluzeb. Security
V pFipadé jinych prani a poZadavkda vam nabidku & Monitorin®

Microsoft Azure radi pFizpisobime.

I ]/

NRREREY

|

N AV HEEE/ 4

3
()
S
:ﬁ
=
=
7 —
=
=
=
=
I
—_—
=
—
Z
==
Z,ﬁ
7z




AUDIT k Microsoft Azure

Pro bezpecnost a konzistenci vaSeho IT prostfedi doporuc¢ujeme pravidelny audit.
Budete tak mit jistotu, Ze je vSe chranéné a funkcni tak, jak ma byt. Zjistite, Cemu
vénovat pozornost a jak minimalizovat rizika, kterym je vas kyberneticky prostor denné
vystaven.

V Fadu nékolika tydnd provedeme audit
vaseho firemniho IT prostfedi a analyzujeme
nedostatky v jeho koncepci. Po dokoncenivam
predame informace o zjisténém stavu

a doporucime feSeni pro nastaveni standardu.

Zahrnuje:

1. audit uzivatelskych roli

2. audit bezpecnostniho statusu prostredi
3. audit pFistupu

4. vypracovani auditni zpravy

IDENTITA v Microsoft Azure

Identitu dejte rozhodné na prvni misto, at' uz se o migraci do cloudu teprve rozhodujete,
nebo mate rozhodnuto. Je zakladnim stavebnim kamenem kaZdého IT FeSeni.

Poradime vam, jak mdzete identitu efektivné
prevést. Pokud jste jiz migrovali, analyzujeme
situaci a doporucime dalSi potfebné kroky pro
vylepSeni.

Zahrnuje:

1. revize vasi identity

2. fizeni opravnéni

3. pokrocilé nastroje zabezpeceni
a fizeni identity

4. vystupni zpravu




ZABEZPECENI PLATFORMY A SiTi v Microsoft Azure

Je vaSe IT prostredi v pIném provozu? Bez dodrzZeni urcitych zasad je témér neustale
v nebezpeci. Pokud jsou navic vaSe sluZby otevieny internetu, potfebujete dodatecna
opatfeni. Platforma Azure je vybavena desitkami nastroja a sluZeb pro zajisténi
bezpecnosti. A celd Fada z nich je zdarma.

Zajistéte si u nas kontrolu zabezpeceni vasi platformy a siti. Zjistime, jaké jsou bezpecnostni
slabiny vaseho IT prostredi, a sestavime pro vas doporuceni pro zlepSeni a zvySeni ochrany.

Zahrnuje:

1. revize vasi platformy - kontrola prostredk
a identifikace zplGsobu ohroZeni, monitoring

2. zabezpeceni siti a jejich bezpec€nostnich
skupin - nastaveni, propojeni, provazanost

3. predstaveni pokrocilych technologii
pro zabezpeceni

4. vystupni zpravu

ZABEZPECENI DAT A APLIKACI v Microsoft Azure

| v prostiFedi Azure je klicovou oblasti zabezpeceni dat a aplikaci. Hrozba kybernetickych
utokdu je konstantni. Nepodceniujte ji. MGZete pfijit o penize, o data nebo provoz celé
infrastruktury. Pokud jsou navic vase sluzby online, bez dodatecnych opatreni se
neobejdete.

Nechte si od nas zkontrolovat zabezpeceni dat
a aplikaci ve vasi organizaci. Ziskate prehled

o aktualnim stavu a odborna doporuceni pro
jeho zlepSeni.

Zahrnuje:

1. revize dat a aplikaci

2. zabezpeceni datovych uloZist
a sluZzeb pro provoz aplikaci

3. zabezpeceni hesel a certifikatu

4. vystupni zpravu




MANAGEMENT BEZPECNOSTNICH OPERACI
v Microsoft Azure

Zabezpeceni neni nicim bez nastrojt, které sleduji, vyhodnocuiji rizika a davaji vam
v€asna upozornéni. Pokud je dokaZete spravné pouZit, mohou automaticky zareagovat
a zachranit tak vasSe prostredi pred napadenim.

Monitorovaci nastroje jsou neoddélitelnou
soucasti platformy Microsoft Azure. PomUze
vam rodina Azure Monitor, Defender for Cloud

a Microsoft Sentinel. Jejich cilem je neustale
sledovat vSe potfebné a zaroven dale analyzovat
v realném case. Pracujete tak s aktualnimi
telemetrickymi daty a rovnou na jejich zakladé
dostavate doporuceni k provedeni akci

a vyresSeni potencialnich rizik.

Zahrnuje:

1. Microsoft Defender for Cloud
- spusténi trial verze a vyhodnoceni vstupnich dat

2. Microsoft Sentinel - spusténi trial verze a vyhodnoceni vstupnich dat
3. Azure Monitor - sledovani vykonu virtualniho serveru
4. vystupni zpravu

OPTIMALIZACE Microsoft Azure

Pokud jiZ sluZeb Microsoft Azure vyuZivate, pomulZeme s optimalizaci sledovanych zdroj.

Diky tomu uSetfFite za mésicni spotfebu. Navic ziskate lepsi prehled o vaSem soucasném
prostiedi a tipy pro jeho posileni

Zmérime utilizaci vaSich stavajicich prostredkd,
napriklad nakolik je vytizen virtualni server,
zda mate uloziSté spravné dimenzované v
méritku zapisu, Cteni ¢i kapacity. Nasledné vam
navrhneme postup optimalizace.

Zahrnuje:

1. sbér telemetrickych dat
2. sledovani a kontrolu sbéru dat

3. vypracovani postupu pro optimalizaci
(plan zalohovani, upravy vykonové tridy, zmény
urovné uloziste, snizeni tfidy databaze, atd.)

Pro vice informaci a cenovou nabidku nas,
prosim, kontaktujte.

Konica Minolta IT Solutions Czech,
U Plynarny 1002/97, 101 00 Praha 10 | its@konicaminolta.cz | konicaminoltaits.cz



